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ВВЕДЕНИЕ

Тема работы:

Наивная и формальная криптография
Обоснование выбора темы
Задумывались ли вы когда-нибудь над тем, почему люди ещё с древних времен предпринимали попытки и до сих пор пытаются защищать информацию от посторонних глаз?

Я обратила внимание на этот вопрос, когда в начале учебного года, на одном из первых занятий, изучая виды информационных процессов, мы заговорили об обработке информации и, в частности, о её защите.

Актуальность

Информационные технологии стали сегодня неотъемлемой частью нашей жизни. Ежедневно огромные объемы информации передаются через глобальную телекоммуникационную сеть Интернет, как простыми пользователями, так и крупными государственными и коммерческими компаниями, но часто мы не задумываемся об угрозах и последствиях, если эта информация будет перехвачена третьими лицами.

Проблема информационной безопасности является сегодня предметом оживленных дискуссий на радио, телевидении и в других СМИ.

Осознавая актуальность данной проблемы, многие технические ВУЗы нашей страны, да и всего мира, приступили к подготовке высококвалифицированных кадров в области информационной безопасности. 

Попытка разобраться в основах этой сложной науки и предпринимается в этой работе.

Объект

Криптографические методы
Предмет

Алгоритмы работы методов наивной и формальной криптографии
Цель работы:
провести анализ и систематизацию методов наивной и формальной криптографии.
Задачи
Для достижения поставленной цели нам необходимо решить следующие задачи:
· изучить информационные источники по теме «Методы защиты информации»;

· выяснить значение терминов: криптография, сообщение, шифротекст, шифрование, дешифрование, ключ.
· найти примеры реализации методов защиты информации, изучить историю их возникновения;

· оценить трудоёмкость этих методов;

· обобщить найденный материал, упростить его и оформить в виде веб-страницы в сети Интернет;

· провести анкетирование среди учащихся школы;

· сделать выводы.
Методы исследования:

изучение литературных источников, анализ и синтез информации, сравнение, метод визуализации данных, анкетирование.
Вид работы:

Информационно-реферативная работа с элементами экспериментальной деятельности.
ТЕОРЕТИЧЕСКАЯ ЧАСТЬ

Основные понятия

Предмет науки о шифрах весьма сложен, а современная криптография — это в основном сложнейшая математика. Но здесь мы все-таки дадим лишь самые основные и необходимые термины, которые не требуют каких-то специальных знаний, но важны для обсуждения всего дальнейшего:

· Сообщение — это именно то, что требует шифрования с целью защиты его тайны.

· Шифротекст (он же криптограмма) — это финальный результат шифрования исходного сообщения. Другими словами, это именно то, что передается по незащищенным каналам связи адресату.

· Шифрование и дешифрование — метод или набор методов, применяемых для превращения исходного сообщения в шифротекст и для восстановления исходного сообщения. Методы шифрования и дешифрования, взаимно дополняющие друг друга, в совокупности называются алгоритмом шифрования (криптоалгоритмом).

· Ключ — это основной параметр криптоалгоритма, обеспечивающий уникальность и воспроизводимость процессов шифрования и дешифрования (т. е. его секретная часть). Обычно (но не обязательно) ключом является строка текста, например, некое слово или кодовая фраза.

· Наконец, сама криптография — это наука, задачей которой является изучение шифров, равно как и методов их взлома. 

Проблема защиты информации путем ее изменения, которое исключает ее прочтение посторонним лицом, волновала человечество с давних времен. Поэтому история криптографии - ровесница истории человеческого языка. Ведь первоначально письменность сама по себе была своеобразной криптографической системой, так как в древних обществах ею владели только избранные.
Основные периоды развития криптографии
В истории развития криптографии можно выделить четыре этапа:

· наивная криптография;

· формальная криптография;

· научная криптография;
· компьютерная криптография.

Для наивной криптографии (до начала XVI в.) характерно использование любых, обычно примитивных, способов запутывания противника относительно содержания передаваемых сообщений. Шифровальные системы сводились к использованию перестановки или замены букв на различные символы (другие буквы, знаки, рисунки, числа и т.п.). 
Для этапа формальной криптографии (конец XV – начало XX вв.) характерно использование вместо единственного секретного алфавита, двух или более, переключаясь между ними по какому-либо правилу. 
На развитие научной криптографии (30-е - 60-е годы XX века) оказали влияние окончательно сформировавшиеся к тому времени такие разделы математики как теория вероятностей и математическая статистика, общая алгебра, теория чисел, теория алгоритмов, теория информации, кибернетика. 
Современный период развития компьютерной криптографии (с конца 1970-х годов по настоящее время) образует отдельное научное направление на стыке математики и информатики. Практическое применение криптографии стало неотъемлемой частью жизни современного общества — её используют в таких отраслях как электронная коммерция, электронный документооборот (включая цифровые подписи), телекоммуникации и других.

Большинство методов, которые использовались в рамках этапов научной и компьютерной криптографии, довольно сложны для понимания школьником и требуют специальных знаний в этой области, поэтому в нашей работе мы остановимся на рассмотрении наиболее известных и некогда популярных криптографических методов первых двух этапов истории развития криптографии.
Использующиеся в источниках по данной теме описания довольно объемны, поэтому мы постарались дать краткий обзор алгоритмов работы каждого из методов, которые представлены ниже.

Шифр Древней Спарты

Это шифр перестановки, использовавшийся еще во времена Древней Спарты. Ключом такого шифра была цилиндрическая палочка, а шифрование выполнялось следующим образом: узкая пергаментная лента наматывалась по спирали на цилиндрическую палочку, которая называлась «скитала» (рис. 1). Шифруемый текст писался на пергаментной ленте по длине палочки, после того как длина палочки оказывалась исчерпанной, она поворачивалась и текст писался далее, пока либо не заканчивался текст, либо не исписывалась вся пергаментная лента. В последнем случае использовался очередной кусок пергаментной ленты. Дешифрация выполнялась с использованием палочки такого же диаметра. Шифрование заключалось в перестановке символов исходного текста в соответствии с длиной окружности палочки. 
Книжный Шифр

Это вид шифра, в котором каждый элемент открытого текста (каждая буква или слово) заменяется на указатель (например, номер страницы, строки и столбца) аналогичного элемента в дополнительном тексте-ключе. Широко применялись книжные шифры, обеспечивающие достаточную стойкость, но обладающие существенным недостатком: корреспондентам сети необходимо всегда иметь при себе книгу - ключ. Поэтому часто вместо книги использовались легко запоминаемые слова или фразы, по которым воспроизводилась гипотетическая страница книги. 
Рассмотрим данный метод на примере.

Исходный текст: «школа»

Шифр (номер строки/символ): 6/1, 3/1, 5/2, 6/4, 8/4

Текст-ключ: 

1. 12 апреля исполнилось 55 лет со дня первого полёта человека в космос. Имя

2. Юрия Алексеевича Гагарина, первого космонавта, облетело все страны и

3. континенты, стало символом эпохи. К этому юбилейному дню

4. одиннадцатиклассники нашей школы подготовили видео-презентацию,

5. посвященную истории космонавтики, которую могли видеть все входящие в

6. школу. На первом этаже была развёрнута информационная выставка с

7. фотографиями Циолковского К.Э., первого спутника, первого космического

8. корабля, собак Белки и Стрелки и т.п. Со своими «космическими» рассказами

9. в этот день на уроках выступали ученики 8А класса.

Квадрат Полибия
В криптографии квадрат Полибия, также известный как шахматная доска Полибия — оригинальный код простой замены, одна из древнейших систем кодирования, предложенная Полибием. Данный вид кодирования изначально применялся для греческого алфавита, но затем был распространен на другие языки. К каждому языку отдельно составляется таблица шифрования (рис. 2) одинаковым количеством пронумерованных строк и столбцов, параметры которой зависят от его мощности. Берутся два целых числа, произведение которых ближе всего к количеству букв в языке — получаем нужное число строк и столбцов. Затем вписываем в таблицу все буквы алфавита подряд — по одной на каждую клетку. При нехватке клеток можно вписать в одну две буквы. 
Шифр Атбаш

Шифр Атбаш - это шифр простой замены использованный для еврейского алфавита и получивший оттуда свое название (рис. 3). Шифрование происходит заменой первой буквы алфавита на последнюю, второй на предпоследнюю. Алеф (первая буква) заменяется на тау (последнюю), бет (вторая) заменяется на шин (предпоследняя) из этих сочетаний шифр и получил свое название. 
Шифр Цезаря

Шифр Цезаря относится к шифрам простой замены. Для шифрования текста каждая его буква заменяется другой, отстоящей после неё в алфавите на определённое число позиций (таб. 1). Это число является ключом шифра. Символы алфавита записываются циклически (по кругу). Для дешифрирования сообщения каждая его буква заменяется стоящей перед ней в алфавите на число позиций, которое использовалось в качестве ключа при шифровании.
Шифр Кардано

Для шифрования текста этим методом требуется инструмент шифрования и дешифрования - решетку Кардано (рис. 4, 5). Первоначально это был прямоугольный или квадратный трафарет (четких правил для его изготовления нет), изготовленнный из листа картона или пергамента или же из тонкой металлической пластины, в котором в произвольном порядке вырезались прямоугольные отверстия, в которые помещались отдельные буквы, слоги или даже целые слова. Таких шаблонов изготавливалось как минимум два (по числу переписчиков). Перед тем как писать, бумагу разлиновывают, чтобы обозначить линии письма. Затем накладывают решетку Кардано. Последовательно в пустые клеточки вписывают текст послания, которое необходимо скрыть. Потом решетку убирают, а оставшееся пространство "дополняют" до какого-нибудь невинного послания. Стоит отметить, что сделать это так, чтобы послание не выделялось неестественностью языка, достаточно сложно и требует незаурядных литературных способностей и навыков. Но существенный плюс такого способа шифрования состоит в том, что при умелом составлении "маскирующего" послания, невозможно определить, скрыта ли вообще в послании какая-либо секретная информация. 

Шифр Вижинера

Шифр Виженера - это метод шифрования буквенного текста с использованием ключевого слова. Этот метод является простой формой многоалфавитной замены. Шифр Виженера изобретался многократно. Этот метод описал в 16 веке Блез Виженер, швейцарский дипломат. Метод прост для понимания и реализации. В шифре Цезаря каждая буква алфавита сдвигается на несколько позиций; например в шифре Цезаря при сдвиге +3, A стало бы D, B стало бы E и так далее. Шифр Виженера состоит из последовательности нескольких шифров Цезаря с различными значениями сдвига. Для зашифрования может использоваться таблица алфавитов, называемая квадрат Виженера. Применительно к латинскому алфавиту таблица Виженера составляется из строк по 26 символов, причём каждая следующая строка сдвигается на несколько позиций. Таким образом, в таблице получается 26 различных шифров Цезаря. На разных этапах кодировки шифр Виженера использует различные алфавиты из этой таблицы. 
Рассмотрим данный метод на примере.

Открытый текст: ВЕДРО
Ключевое слово: БАГ.

Принцип шифрования: 

· В - сдвигаем на 1 позицию, получаем Г.
· Е - не сдвигаем, получаем А.

· Д - сдвигаем на 3 позиции, получаем Ж.
· Р - меняем на С.
· О - не сдвигаем, получаем О.
Более наглядное применение метода отражено в таблице 2.
Описанные выше методы шифрования были систематизированы и оформлены в виде таблицы, с сортировкой по дате их создания. 
Таблица «Методы шифрования»
	Название метода
	Автор
	Дата создания
	Краткое описание шифра
	Трудоемкость*
	Доп. оборудование

	Шифр Древней Спарты
	Античные греки и спартанцы
	7 век до н.э.
	вид шифра, в котором для шифрования текста используют ленту из бумаги и брусок (скиталу)
	3
	Скитала

	Книжный шифр
	Эней Тактик
	4 век до н.э.
	вид шифра, в котором для шифрования текста элемент (каждая буква или слово) заменяется на указатель (номер страницы, строки и столбца)
	1
	Текст-ключ

	Квадрат Полибия
	Полибий
	3 век до н.э.
	вид шифра, в котором для шифрования текста используют доску Полибия (таблица, состоящая из букв алфавита)
	3
	Доска Полибия

	Атбаш
	Иудейская секта повстанцев
	500 год до н.э.
	вид шифра подстановки, в котором для шифрования текста первая буква алфавита заменяется последней, вторая - предпоследней и т.д.
	1
	Алфавит

	Шифр Цезаря
	Гай Юлий Цезарь
	63 год до н. э.
	вид шифра подстановки, в котором задается сдвиг символа на несколько позиций левее или правее него в алфавите.
	1
	Алфавит

	Шифр Кардано
	Джероламо Кардано
	1550 год
	вид шифра, в котором для шифрования текста используют решетку-трафарет
	4
	Решетка-трафарет Кардано

	Шифр Вижинера
	Блез Вижинер
	1586 год
	вид шифра многоалфавитной замены, в котором величину сдвига задают ключевым словом.
	2
	Алфавит


* В данном столбце автор предложил собственную оценку трудоемкости каждого из методов шифрования по 5-ти бальная шкале:

1 - очень легко; 2 - легко; 3 - средне; 4 - трудно; 5 - очень трудно

ПРАКТИЧЕСКАЯ ЧАСТЬ

Практическая часть нашей работы состоит из двух разделов.

Задача первого – провести опрос среди учащихся школы и выяснить, насколько им знакома тема защиты информации с использованием шифров.

Задача второго раздела – представить накопленную в ходе работы информацию в форме веб-сайта.

Анкетирование учащихся школы 

Мы задали учащимся школы три вопроса. И вот какие ответы мы получили.
Знаете ли вы, что такое криптография? Большинству опрошенных (72%) известно о такой науке как криптография. Ребят, которые ничего не слышали о ней – 28% (диаграмма 1).
Пробовали ли вы когда-нибудь шифровать текст? Большинство опрошенных (74%) ответили на этот вопрос положительно, но 26 % ребят шифрованием информации никогда не занимались (диаграмма 2).
Хотели бы вы узнать о разных методах шифрования, научиться шифровать информацию?

Все опрошенные (100 %) высказались о своем желании узнать о методах шифрования больше (диаграмма 3).
Результаты анкетирования позволяют сделать вывод о том, что большинство школьников имеют общие представления о криптографии, но хотели бы узнать о ее методах больше.
Создание сайта
В качестве платформы для создания сайта был выбран Wix, о котором мы узнали из рекламы на телевидении. Эта платформа действительно очень удобна: с помощью простого и доступного визуального редактора, каждый может реализовать свой онлайн-проект. 

Рассмотрим основные этапы, прохождение которых позволило создать наш сайт:

· Регистрация и авторизация на сайте Wix.

· Выбор шаблона оформления для нашего сайта.

· Выбор названия для нашего ресурса.

· Создание страниц и размещение компонентов: текста, фото, кнопок, меню.

· Просмотр предварительного результата.

· Доработка сайта.

· Публикация сайта.

Созданный сайт доступен для просмотра в сети Интернет по адресу: http://makaralina88.wix.com/kripto
Ознакомиться с внешним видом сайта можно в приложении (рисунок 6).

Заключение

Я считаю, что шифрование – это одно из увлекательных направлений человеческой деятельности. Шифры использовались, используются и будут использоваться, так как они востребованы во многих сферах жизни. С каждым годом шифрование открывает обществу все больше и больше секретов, ведь каждый раз создаются новые, более прогрессивные системы, позволяющие решать возложенные на них задачи эффективнее.
В ходе работы нами были изучены основные понятия криптографии; история развития данной науки и её основные периоды; отобраны наиболее известные методы криптографии и осуществлен их краткий обзор; систематизирована и оформлена в виде таблицы информация об изученных методах; разработан небольшой веб-сайт, на котором представлен рассмотренный в исследовании материал.
Считаю, что задачи, которые были поставлены нами в начале исследования, были достигнуты.
Перспективы дальнейшего исследования

Работа рассматривает лишь несколько этапов развития криптографии. Исследования в этом направлении могут быть продолжены через рассмотрение других периодов, связанных с включением в данную науку математического аппарата и вычислительной техники. 

Назначение работы

Практическая значимость исследования заключается в том, что его результаты, оформленные в виде веб-страницы, могут быть использованы школьниками, желающими в короткие сроки и в доступной форме разобраться с основами защиты информации.

Работа может представлять интерес для тех, кто планирует связать свой дальнейший профессиональный путь с вопросами информационной безопасности, а также всем, кто интересуется информатикой за пределами страниц школьного учебника.

Некоторые материалы исследования могут быть использованы при организации конкурсов и викторин по информатике.

Что дала работа исследователю?
В процессе работы над исследованием я приобрела опыт: 

· создания и дальнейшей публикации веб-страниц в сети Интернет;

· стилевого форматирования многостраничных документов;

· правильного оформления источников при написании исследовательской работы.

Думаю, что полученный мною опыт написания исследовательской работы поможет при дальнейшем обучении в ВУЗе.

Больше всего сложностей у меня вызвало оформление работы в соответствии с предъявленными требованиями.

Результаты исследования заставили меня более серьезно задуматься о правилах безопасного поведения в сети Интернет, связанного с защитой персональной информации от злоумышленников.

Приложения












Рисунок 1. Скитала, использовавшаяся в шифрах Древней Спарты














Рисунок 2. Квадрат Полибия
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Рисунок 3. Ключ-алфавит для использования метода «Шифр Атбаш»
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Рисунок 4. Шифротекст Кордано
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Рисунок 5. Использование решетки Кордано для дешифровки шифротекста
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Рисунок 6. Снимок экрана с сайта «Школьникам о криптографии»
Таблица 1.

Применение метода «Шифр Цезаря»

	Открытый текст
	К
	Р
	И
	П
	Т
	О
	Г
	Р
	А
	Ф
	И
	Я

	Номер буквы
	12
	18
	10
	17
	20
	16
	4
	18
	1
	22
	10
	33

	Номер буквы со смещением (+5)
	17
	23
	15
	22
	25
	21
	9
	23
	6
	27
	15
	5

	Закрытый текст
	П
	Х
	Н
	Ф
	Ч
	У
	З
	Х
	Е
	Щ
	Н
	Д


Таблица 2.

Применение метода «Шифр Вижинера»

	Открытый текст
	В
	Е
	Д
	Р
	О

	Применение ключа
	Б
	А
	Г
	Б
	А

	Сдвиг (номер буквы ключевого слова)
	1
	0
	3
	1
	0

	Шифрованный текст
	Г
	Е
	Ж
	С
	О
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Диаграмма 1. «Знаете ли вы, что такое криптография?»
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Пробовали ли вы когда-нибудь шифровать текст?

Да Нет


Диаграмма 2. «Пробовали ли вы когда-нибудь шифровать текст?»
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Диаграмма 3. «Хотите ли вы узнать о разных методах шифрования, научиться шифровать информацию?»
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Пробовали ли вы когда-нибудь шифровать текст?

Пробовали ли вы когда-нибудь шифровать текст?
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Лист1

				Пробовали ли вы когда-нибудь шифровать текст?

		Да		37

		Нет		13

				Для изменения диапазона данных диаграммы перетащите правый нижний угол диапазона.
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Хотите ли вы узнать о разных методах шифрования, научиться шифровать информацию?

Хотите ли вы узнать о разных методах шифрования, научиться шифровать информацию?
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Лист1

				Хотите ли вы узнать о разных методах шифрования, научиться шифровать информацию?

		Да		50

		Нет		0

				Для изменения диапазона данных диаграммы перетащите правый нижний угол диапазона.
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Лист1

				Знаете ли вы, что такое криптография?

		Да		36

		Нет		14

				Для изменения диапазона данных диаграммы перетащите правый нижний угол диапазона.






